
چـه ایمیـل هـایی رو هرگـز بـاز
نکنیم ؟

روزانه میلیون ها ایمیل خطرناک و ویروسی در شبکه جهانی رد و بدل
می شود و هدف همه آنها یک چیز است. به دردسر انداختن کاربران و
بالا کشیدن پول آنها و خالی کردن حساب بانکیشان، بخش کوچی از

اهداف این نامه‌های الکترونیکی هستند.

البته اکثر ایمیلهای خطرناک و ویروسی غیر منتظره هستند و معمولا
کاربران را در تشخیص دچار سردرگمی میکنند. اما چگونه می توان
ایمیل های ویروسی و آلوده را از ایمیل های درست و واقعی تشخیص

داد؛

ایمیلهایی با نام های اشتباهی

در دنیای واقعی آدرس اشخاص با ذکر پلاک منزل و شماره خیابان مشخص
می شود. در فضای اینترنت نیز هر کامپیوتری با اعداد منحصر به
فردی که بهIPمعروف است معین می‌شود که به وسیله آن راحت تر می

توان کاربر را پیدا کرد.

همانند دفتر تلفن که نام هر شخص با شماره مخصوصی تعیین شده و
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معین است. اما برای سهولت در کار این شماره هایIPبا یک نام مشخص
میشود که با وارد کردن آن در مرورگر میتوان به سایت موردنظر
دسترسی پیدا کرد. مسلما بدون اینIPکامپیوتر نمی تواند آدرس را
بیابد.در ایمیل های شخصی نیز افراد همزمان از اعداد و حروف

استفاده می کنند.

اما گیرنده ایمیل تنها قادر به خواندن آدرس ایمیل هاست و نه
خواندن شمارهIPآنها اما هکرها می توانند برنامه ایمیل های شما را
طوری تغییر دهند که آدرس ایمیل شما با آدرس ایمیل فرد دیگر یا
شرکتی مشهور یکسان شود. فرد گیرنده نیز به محض دریافت این ایمیل
گمان می کند که از این فرد یا شرکت مذکور پیغامی دارد. لذا
همواره مراقب باشید که حتی ایمیل های افرادی را که می شناسید را
نیز با احتیاط باز کنید و قبل از آن از ارسال چنین ایمیلی از طرف

آن فرد اطمینان حاصل کنید.

تجارت کثیف با ایجاد وحشت، طمع و جلب اعتماد

در بسیاری از مواقع جنایتکاران با ارسال ایمیلهایی با نام مقامات
سیاسی و عنوان «احضاریه پلیس» و نامهای که در آن اتهاماتی در
خصوص کالاهای تقلبی مطرح شده از دریافت کننده ایمیل درخواست می
کنند که با کلیک بر روی لینک ذکر شده از جزئیات اتهام آگاه
شوند.کاربری که روی لینک معرفی شده کلیک کند کامپیوتر خود را با
بدافزارها آلوده کرده است.همچنین ایمیل های با عناوینی چون «شما
برنده شده اید» یا «حساب بانکی تان مسدود شده است» و یا
«اخطاریه» نیز حاوی لینک هائی با کدهای اشتباهی و پیوست های

آلوده هستند.

برای خوشبینی بیش از اندازه باید بهای سنگینی بپردازید

کاربران هیچگاه نباید به سرعت روی لینک خاصی کلیک کنند و یا
پیوست های آن را باز کنند. هر قدر هم عنوان ایمیل وسوسه کننده و
وحشت برانگیز باشد زیرا بانک ها، مراجع دولتی و رسمی و شرکت های
مطرح هیچگاه از طریق ایمیل اطلاعات حساس همانند رمز کارت اعتباری
و یا اطلاعاتی در خصوص حساب بانکی و یا رمز عبور شما را درخواست

نمیکنند.


