
چـه ایمیـل هـایی رو هرگـز بـاز
نکنیم ؟

روزانه میلیون ها ایمیل خطرناک و ویروسی در شبکه جهانی رد و بدل
می شود و هدف همه آنها یک چیز است. به دردسر انداختن کاربران و
بالا کشیدن پول آنها و خالی کردن حساب بانکیشان، بخش کوچی از

اهداف این نامه‌های الکترونیکی هستند.

البته اکثر ایمیلهای خطرناک و ویروسی غیر منتظره هستند و معمولا
کاربران را در تشخیص دچار سردرگمی میکنند. اما چگونه می توان
ایمیل های ویروسی و آلوده را از ایمیل های درست و واقعی تشخیص

داد؛

ایمیلهایی با نام های اشتباهی

در دنیای واقعی آدرس اشخاص با ذکر پلاک منزل و شماره خیابان مشخص
می شود. در فضای اینترنت نیز هر کامپیوتری با اعداد منحصر به
فردی که بهIPمعروف است معین می‌شود که به وسیله آن راحت تر می

توان کاربر را پیدا کرد.

همانند دفتر تلفن که نام هر شخص با شماره مخصوصی تعیین شده و
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معین است. اما برای سهولت در کار این شماره هایIPبا یک نام مشخص
میشود که با وارد کردن آن در مرورگر میتوان به سایت موردنظر
دسترسی پیدا کرد. مسلما بدون اینIPکامپیوتر نمی تواند آدرس را
بیابد.در ایمیل های شخصی نیز افراد همزمان از اعداد و حروف

استفاده می کنند.

اما گیرنده ایمیل تنها قادر به خواندن آدرس ایمیل هاست و نه
خواندن شمارهIPآنها اما هکرها می توانند برنامه ایمیل های شما را
طوری تغییر دهند که آدرس ایمیل شما با آدرس ایمیل فرد دیگر یا
شرکتی مشهور یکسان شود. فرد گیرنده نیز به محض دریافت این ایمیل
گمان می کند که از این فرد یا شرکت مذکور پیغامی دارد. لذا
همواره مراقب باشید که حتی ایمیل های افرادی را که می شناسید را
نیز با احتیاط باز کنید و قبل از آن از ارسال چنین ایمیلی از طرف

آن فرد اطمینان حاصل کنید.

تجارت کثیف با ایجاد وحشت، طمع و جلب اعتماد

در بسیاری از مواقع جنایتکاران با ارسال ایمیلهایی با نام مقامات
سیاسی و عنوان «احضاریه پلیس» و نامهای که در آن اتهاماتی در
خصوص کالاهای تقلبی مطرح شده از دریافت کننده ایمیل درخواست می
کنند که با کلیک بر روی لینک ذکر شده از جزئیات اتهام آگاه
شوند.کاربری که روی لینک معرفی شده کلیک کند کامپیوتر خود را با
بدافزارها آلوده کرده است.همچنین ایمیل های با عناوینی چون «شما
برنده شده اید» یا «حساب بانکی تان مسدود شده است» و یا
«اخطاریه» نیز حاوی لینک هائی با کدهای اشتباهی و پیوست های

آلوده هستند.

برای خوشبینی بیش از اندازه باید بهای سنگینی بپردازید

کاربران هیچگاه نباید به سرعت روی لینک خاصی کلیک کنند و یا
پیوست های آن را باز کنند. هر قدر هم عنوان ایمیل وسوسه کننده و
وحشت برانگیز باشد زیرا بانک ها، مراجع دولتی و رسمی و شرکت های
مطرح هیچگاه از طریق ایمیل اطلاعات حساس همانند رمز کارت اعتباری
و یا اطلاعاتی در خصوص حساب بانکی و یا رمز عبور شما را درخواست

نمیکنند.



چگـونه ایمیـل اسـپم را متوقـف
کنیم؟

این مقاله به شما مختصرا در مورد نحوه متوقف کردن ایمیل های اسپم
توضیح می دهد. ایمیل های اسپم (هرزنامه) نه تنها مقدار قابل
توجهی از فضای جهان مجازی را به خود اختصاص داده اند ، همچنین می
توانند وسیله ای برای سرقت های امنیتی باشند. برای اطلاعات بیشتر
در مورد تهدیدات ناشی از ایمیل های اسپم ، لطفا این مقاله را

مطالعه نمایید.

آیا می دانیددر کشورهای پیشرفته فردی که ایمیل اسپم( هرزنامه )
برای شما ارسال می کند مجرم بوده و علاوه بر بلوک شدن وب سایتش
باید جریمه نقدی زیادی هم برای هر ایمیلی که برای شما می فرستد

پرداخت نماید ؟

ما در این مقاله قصد داریم برخی از روش های موثر در مورد چگونگی
متوقف کردن ایمیل های اسپم را به شما ارائه دهیم.
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چرا ایمیل های اسپم یک تهدید به حساب
می آیند؟

ایمیل های اسپم گاها ممکن است ابزار خوبی برای سرقت هویت شما
توسط هکرها باشند.شما با کلیک بر روی لینک موجود در این گونه
ایمیل ها ، ممکن است به طور ناخواسته  برای فرستنده ی ایمیل ،
این امکان را فراهم کنید که به بسیاری از اطلاعات مهم موجود در
Social کــامپیوتر شمــا دسترســی پیــدا کند.ماننــد شمــاره
Security،پسورد، مشخصات حساب و فایل های شخصی و غیره ، یعنی همه
ی اطلاعات محرمانه ای که از آن ها استفاده می نمایید ،با استفاده
از این روش تمام اطلاعات شما توسط فرد دیگری که این ایمیل را

برایتان فرستاده است سرقت (سرقت هویت )می شود.

مشکل دیگر این ایمیل های اسپم این است که بعضا حاوی نرم افزارهای
مخرب ،نرم افزارها جاسوس  و غیره می باشند.

شما تنها با یک کلیک ساده روی هر یک از لینک ها ی ایمیل اسپم
ممکن است دانلود برخی از نرم افزارهای مخرب را در کامپیوتر خود

آغاز نمایید.

بنابراین شما باید اطلاعات بیشتری در مورد حفاظت ازسیستم تان در
مقابل ابزارهای تبلیغاتی مزاحم و نرم افزارهای جاسوسی بدست
آورید. با استفاده از این اطلاعات، ما به شما می گوییم که در مورد
این واقعیت کاملا مطمئن باشیدکه بسیاری از ایمیل های اسپم تهدیدی

برای حریم خصوصی شمامی باشند.

 

چگـونه ایمیـل هـای ناخواسـته را متوقـف
کنیم ؟

بسیاری از ارائه دهندگان سرویس ایمیل(یاهو ،گوگل و …) تا حد
زیادی اقدامات لازم برای مسدود کردن ایمیل های اسپم را می دانند.
بله ، شما باید متوجه پوشه اسپم ،در حساب ایمیل خود باشید. جایی
که بسیاری از ایمیل های اسپم به صورت خودکار به آنجا منحرف می
شوند. اما باز هم  شما برخی از ایمیل های اسپم را در حساب اصلی
خود دریافت می نمایید. شما می توانید اقدامات زیر را انجام



دهیدکه می تواند به شما در متوقف کردن ایمیل های اسپم کمک کند.

هرگز پاسخ ایمیل اسپم را ندهید
مسلما شما آن قدر باهوش هستید که هرگز به یک ایمیل اسپم پاسخ
ندهید و یا روی لینک موجود در این ایمیل های ناخواسته کلیک نکنید
. من به شخصه هیچ عنوان بر روی ایمیل های ناشناس کلیک نمی کنم و
به سرعت آنها را Delete خواهم کرد . اما با این حال ممکن است
گاهی تحت شرایطی ، این کار را انجام دهید مانند پاسخ دادن به یک
ایمیل اسپم احساسی یاجواب دادن به یک سوال در ایمیل هرزنامه ای
که برایتان ارسال شده است. کلیک روی ایمیل های اسپم تنها راهی
است که شما به کسی که ایمیل اسپم رابرایتان ارسال کرده اجازه می
دهید به سیستم تان نفوذ کند ، باید بدانید که این ایمیل ها همیشه
فعال هستند. فرستندگان ایمیل اسپم همیشه حواسشان هست که آدرس

ایمیلی فعال باشد تا او را طعمه قرار دهند.

مورددیگر اینکه گاهی حتی با کلیک کردن بر روی یک دکمه مانند
قبول’اشتراک’ در ایمیل نیز راه برای فرستنده ایمیل اسپم باز
خواهد شد تا شما را پیدا کند و بداند که آدرس ایمیل شما فعال
است. پس تحت هیچ شرایطی روی ایمیل های ناشناس و مشکوک کلیک نکنید

تا فرستنده ایمیل اسپم، ایمیل شما را غیر فعال تلقی نماید.

اسـتفاده از ایمیـل هـای مختلـف بـرای
شناسه ها

با استفاده از آدرس های ایمیل مختلف ، برای مقاصد مختلف، ایده ی
هوشمندانه ای است. اگر شما کسی هستید که استفاده ازسیستم خرید
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آنلاین را دوست دارید ، استفاده از یک آدرس ایمیل دیگربرای همه
معاملاتی که از طریق اینترنت انجام میدهید روش خوبی خواهد بود.
یعنی آدرس ایمیلی راکه برای کسب و کار و یا استفاده شخصی تان
استفاده می کنید ، برای انجام معاملات اینترنتی مورد استفاده قرار
ندهید. در این شرایط شما می توانید هر زمان که خرید آنلاین انجام
میدهید، بدون نگرانی آدرس پست الکترونیکی خود را به فروشنده

بدهید.

استفاده از فیلترهای هرزنامه
استفاده از فیلترهای اسپم ارائه شده توسط ارائه دهندگان خدمات
پست الکترونیکی ، یکی دیگر از راه های موثر برای کاهش دریافت
ایمیل های اسپم هستند. اگر چه این فیلترهای هرزنامه به طور
خودکار حذف می شوند و گاهی باز هم برخی از این گونه ایمیل های
اسپم را دریافت می کنید ، ولی شما می توانید ابتکار عمل به خرج
داده و با مارک کردن این گونه ایمیل ها کاری کنید که بازهم این
گونه ایمیل ها به عنوان اسپم به صندوق پستی بروند. کافی است که
ایمیل خاصی را انتخاب کنید و آن را به عنوان اسپم علامت گذاری
نمایید. به این روش شما می توانید دریافت ایمیل های اسپم را

فیلتر نمایید.

این ها اطلاعات کمی در مورد نحوه متوقف کردن ایمیل های اسپم بود.

در ایالات متحده آمریکا قانونCAN – SPAM وجود دارد ، این قانون
چیزی است که حاکم بر تمام دادرسی هایی مربوط به سازمان های اسپم
است. به امید روزی که در کشور ما نیز این قانون جزئی از قوانین
حاکم بر این صنعت شود هر چند با توجه به رشد روز افزون تجارت

آنلاین در ایران این روز زیاد دیر نیست.

http://www.amoozesh-computer.ir/computer-traning-pro/how-:منبع
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